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Συνηθέστερα είδη διαδικτυακών επιθέσεων 

• Malware

• Ransomware

• Distributed denial of service (DDoS) attacks

• Corporate Account Takeover (CATO)

• Automated Teller Machine (ATM) Cashout

• Spam and Phishing



Malware (Κακόβουλο λογισμικό)

Malware (Malicious Software): Θεωρείται ένα οποιοδήποτε 
λογισμικό το οποίο είναι σκόπιμα επιβλαβές για έναν 

υπολογιστή, δίκτυο ή διακομιστή.

Είδη κακόβουλου λογισμικού εμπεριέχουν ransomware, ιοί 
ηλεκτρονικών υπολογιστών, Trojan Horses (δούρειοι ίπποι), 

και spyware.



Έχει αναφερθεί και ως λυτρισμικό (λογισμικό με στόχο την απόσπαση 
λύτρων από το θύμα). 

Ransomware 

Είναι είδος κακόβουλου λογισμικού που απειλεί να καταστρέψει τα 
δεδομένα του θύματος ή/και να τα δημοσιοποιήσει. 

Ο τρόπος εγκατάστασης του λογισμικού αυτού στη συσκευή μας (Η/Υ, 
φορητές συσκευές Apple και Android όπως επίσης μερικές «έξυπνες» 
συσκευές), προέρχεται από «σπασμένα» προγράμματα, εγκατάσταση 

προγραμμάτων από μη εγκεκριμένες πηγές και εκτέλεση 
επισυναπτόμενων αρχείων όπου έχουν τη δυνατότητα να τρέξουν 

μακροεντολές.



Τρόπος αντιμετώπισης:

• Ελέγχουμε ότι η προστασία του Η/Υ μας είναι ενεργή

• Δεν εγκαθιστούμε σπασμένα προγράμματα από σελίδες αμφίβολου 
περιεχομένου.

• Δεν εισάγουμε φορητές συσκευές αποθήκευσης (USB σκληροί δίσκοι, USB sticks) 
από άγνωστο άτομο στον Η/Υ μας.

• Δεν ανοίγουμε συνημμένα αρχεία από μήνυμα ηλεκτρονικού ταχυδρομείου (e-
mail) χωρίς να γνωρίζουμε τον αποστολέα.

Ransomware (Cont’d.)



Μια επίθεση DDOS στοχεύει στην απόπειρα διακοπής μίας υπηρεσίας 
στοχεύοντας τους διακομιστές – εξυπηρετητές (servers) με την αποστολή 

αιτήσεων προς την υπηρεσία ώστε να υπερβούν τα όρια της υποδομής και 
του διακομιστή - εξυπηρετητή.

Distributed denial of service (DDoS) attacks

Υπάρχουν πολλαπλοί τρόποι αντιμετώπισης και οι πιο συνηθισμένοι 
βασίζονται σε χρονοκαθυστέρηση κάθε αίτησης χρήσης (μερικών 

δευτερολέπτων), όπως επίσης και βαθμός κινδύνου της IP διεύθυνσης 
του χρήστη. 



Corporate Account Takeover βασίζεται στην χρήση διαπιστευτηρίων 
χρηστών εντός μιας οργάνωσης ή εταιρείας με σκοπό την κατάχρηση 
των δικαιωμάτων που έχει ο συγκεκριμένος χρήστης λόγω της θέσης 

που κατέχει στον οργανισμό.

Corporate Account Takeover (CATO)

Η βασική μέθοδος αντιμετώπισης είναι η σωστή εκπαιδευσή των 
χρηστών και να αποφεύγονται κάποιες κακές συνήθειες (όπως ο 

διαμοιρασμός του συνθηματικού (password) του χρήστη, εγγραφή 
συνθηματικών σε αυτοκόλλητο χαρτάκι κάτω από το πληκτρολόγιο.



Η επίθεση ATM Cashout είναι μια πολύπλοκη επίθεση στην οποία οι θύτες 
εισβάλλουν ψηφιακά σε μια τράπεζα ή έναν επεξεργαστή πληρωμών 

(payment processor) ώστε να αφαιρέσουν προσωρινά τα όρια συναλλαγών 
σε μηχανήματα ATM και με τη χρήση κλονοποιημένων καρτών να αδειάσουν 

το μηχάνημα.

Automated Teller Machine (ATM) Cashout

Η συγκεκριμένη μέθοδος δεν έχει έναν απλό τρόπο αντιμετώπισης και 
λόγω της πολυπλοκότητας της επίθεσης πρέπει να ελεγχθούν 

πολλαπλά επίπεδα του συστήματος.



Phishing είναι μία τυχοδιωκτική επίθεση (βασισμένη στη λέξη ψάρεμα 
(fishing) με σκοπό να αποσπάσουν οικονομικές πληροφορίες από τον 
χρήστη ή να μεταβούν σε άλλη μορφή επίθεσης (όπως Ransomware ή 
Corporate Account Takeover). Επίσης μία επιτυχής Phishing Campaign 

σε εταιρεία ή οργανισμό ανοίγει τη δυνατότητα σε άλλες μορφές 
επίθεσης και επίσης στην πώληση των πιθανών διαπιστευτηρίων και 

πληροφοριών που ανακτήσανε.

Spam and Phishing

Ως Spam ορίζουμε τα μηνύματα που δεν επιθυμούμε να λαμβάνουμε 
ανεξαρτήτως φύσεως



Spam



Phishing #1



Phishing #1



Phishing #2

https://firebasestorage.googleapis.com/v0/b/uuiiooruwooe.appspot.com/o/index.html?alt=media&token=38f27227-d72d-4d2d-aca0-6cbb45582302


Phishing #2



Phishing #3



Phishing #3



Phishing #4



Phishing #4
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